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Material tematic sesiune clasica/ online de coaching/ consiliere profesionald/ orientare in cariera,

individuald/ personalizata si/ sau de grup

wDreptCompAct- COMpetente ACTuale pentru studenti la DREPT”, Cod proiect: 312957

Competente transversale in domeniul juridic. Comunicarea (II)

Comunicarea eficienta creste performanta procesului decizional

In continuarea discutiei despre importanta comunicarii intre oameni, ca principald competenta transversala
relevanta in viata sociald a fiecarui individ, pornind de la momentul in care invata sa vorbeasca (in copilaria
timpurie) pand la comunicarea intre adulti la locul de munca si nu numai; vom analiza cateva statistici, metode
confirmate, dar si tendinte in evolutia comunicarii pentru o eficientd maximizatd de nevoia de performanta in

procesul decizional.

Ca la orice job, comunicarea este primul pas in colaborarea inter-umand, inclusiv in domeniul juridic.
Masurarea eficientei comunicarii se realizeza prin instrumente masurabile si cuantificabile tocmai pentru a
detecta nivelul de armonizare a comunicarii intre partile implicate, pentru a putea oferi solutii practice de

imbunatatire a comunicarii, pentru eficienta si eficientizarea muncii.

Reamintind componentele comunicarii, intelegem importanta fiecarei etape, pentru a putea descoperii
sincopele, dificultdtile, provocdrile care pot distorsiona atat mesajul, dar mai ales rezultatul concretizat prin
feed-back-ul receptorului. Cu totii ne amintim din copildrie jocul telefonul fara fir, unde primul comunica un
mesaj la ureche urmatorului, care la rdndu-i transmitea mai departe ceea ce auzise, intelese de la coleg, atfel
incat, cu cat lantul comunicarii era mai lung, cu atit mesajul (cuvantul) ajungea distorsionat, adica cu totul

altul decat cel transmis initial, de cétre emitator.

Componentele cheie ale comunicdrii sunt: emitdtorul (sursa informatiei), receptorul (destinatarul), mesajul
(informatia propriu-zisd), codul (limbajul folosit), canalul (calea de transmitere) si contextul (realitatea sau

situatia la care se refera mesajul).
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Schema de mai jos ilustreaza etapele procesului de comunicare:

Procesul de comunicare

Mesaj ‘—.-.- Receptor

[ |

| |

Expeditor g -o-.—-Feedbac‘k
L - Obstacole -

Sursa: https://florinsmeu.ro/wp-content/uploads/2019/01/Procesul-de-comunicare.jpeg

emitiator — este sursa mesajului sau a informatiei, care trimite mesajul destinatarului;

mesaj — necesita un context pentru a fi operant;

context — “referent”; verbalizat, susceptibil a fi verbalizat de catre destinatar;

cod — ansamblul de semne comun emitatorului si destinatarului;

canal- contact, conexiune psihologica intre emitator si destinatar, care le permit sa stabileasca si sa
mentind comunicarea;

receptor — primeste mesajul transmis, poate fi specializat intr-un anumit domeniu sau nespecializat

Functiile limbii:
« emotivi (pune accent pe sentimentele emitatorului/ vorbitorului : < Imi venea sa cant...”)
e persuasiva (pune accentul pe receptor, pe convingerea lui: *“ Ionel! Destula dulceata!”)
o fatici (pune accent pe canal: “Esti atent la ce iti spun?”)!
e poeticd (pune accent pe mesaj, pe forma lui: “Luna tu, stapana lumii...”)

=9

e metalingvistica (pune accent pe cod, limba se poate dezvolta oricum: “strigatura” de la verbul a

striga)

1 Referitor la caracterul pur exterior al limbajului de a intretine convorbirea persoanelor in procesul de comunicare, fird a
transmite ceva., conform https://dexonline.ro/definitie/fatic se referd la un dialog sau o conversatie menitd sa stabileasca sau
sa mentina contactul intre vorbitori, cum ar fi functia fatica a comunicarii.
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Elemente de continut ale mesajului sunt:
o faptele: evenimente adevarate care nu pot fi contrazise
e idei: ganduri, sentimente pe care cineva (autor) le transmite
e opinii: pareri, judecati cu privire la fapte adevarate (prejudecéti si stereotipuri)
e argumente: dovezi pentru a sprijini o idee

e contraargumente: dovezi impotriva unei idei

O altd schema detaliatd folositd in pregatirea elevilor pentru examenul de bacalaureat detaliaza procesul

comunicarii pe nivelul de intelegere al tuturor, cu sau fara pregatire de specialitate in domeniul comunicarii.
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Sursa: https://10laromana.ro/limba-si-comunicare/ix/schema-comunicarii/

Pentru ca societatea a evoluat, comunicarea s-a diversificat, comunicarea virtuala fiind dovada vie a evolutiei
in materia comunicarii, ea implicand mijloace de comunicare specifice: e-mail, instant messaging, forumuri,

bloguri, retele sociale si videotelefonie.

Revenind la modalitatile de Tmbundtétire a comunicarii la job, este util sd intelegem cd marea majoritate
percepe comunicarea ca pe un schimb de mesaje, idei, impresii Intre doud sau mai multe persoane. Conceptul
de comunicare are diferite definitii, nu existd insa una unanim recunoscutd, universal valabild, tocmai
intelegand scopul primordial al comunicarii, respectiv informarea, motivarea, convingerea, instruirea,

incurajarea, n functie de continutul mesajului.
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Receptarea mesajului se face diferit, pentru a fi efficient, el trebuie sa fie receptat (auzit, citit) inteles, acceptat.

Specificul muncii la job, in echipe presupune mai mult decat transmiterea mesajului.

1. Nu se poate sa& nu
se comunice

5.Comunicarea este 2.0rice comunicare are
simetricad sau un continut si un aspect
complementara it E iy relational

conform
Paul Watzlawick

4.Comunicarea este, de 3.De obicei, experimentadm
asemenea, non-verbala comportamentul nostru
(analogica si digitald) ca pe o reactie

Sursa: Figura 2: Cele 5 axiome conform Paul Watzlawick © Smarter Together (2021)*

Revenind la comunicarea la job, aceasta este esentiald pentru ca permite tuturor nu doar sa transmita mesaje

catre ceilalti, ci si s@ lucreze colaborativ eficient.

In acest sent este exprimat un punct de vedere interesant, in contextul in care "o culturd organizationald
modernd, bazata pe comunicare va crea, de asemenea, nu doar un mediu de lucru echilibrat, ci va incuraja
toti angajatii sa se exprime liber, iar pe termen lung acest lucru va aduce beneficii majore in ceea ce priveste
eficienta si starea de bine a echipelor. O cercetare aparuta in Open Journal of Business and Management
noteaza chiar ca rolul comunicarii este sa actioneze ca un liant in interiorul organizatiei, nu doar pentru
crearea de legdturi intre angajati, ci si pentru a creste performanta procesului decizional. Asta mai ales pe

piata muncii din prezent, unde competitivitatea este din ce in ce mai mare, iar companiile nu se mai

2 https://d-care.mgfu.hu/ro/page/appreciative-communication-styles-for-social-workers
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concentreaza doar pe gasirea celor mai buni candidati, ci si pe selectarea candidatilor care au capacitati de

comunicare solide si cu care pot crea relatii profesionale de calitate.

Informatiile oferite de acest material create dupa cum se poate observa de cétre o structurd medicala intareste
argumentul oferit mai devreme in conversatia noastra despre importanta comunicarii, ca aceastd competenta
transversald numitd comunicare este esentiala n toate componentele vietii noastre, indiferent de profesie,
pregatire, varsta, experienta de viatd etc. Autorii materialului indicat citeaza la randul lor o serie de rezultate,
statistici efectuate de firme specializate care aduc raspunsuri actuale privind rolul si importanta comunicarii
in companii. Astfel: ,, Gitnux? au analizat studiile legate de comunicarea din mediul profesional, iar cifrele
arata clar cat de important este acest aspect. Astfel, in companiile mari, angajatii primesc in medie 200 de e-

mailuri pe zi,(...) concluziile sunt:

v’ 69% dintre manageri au declarat ca nu se simt confortabil sa comunice direct, verbal, cu propriii
angajafi.,

v’ 35% dintre angajati sunt de pdrere ca organizatia in care lucreazd comunica eficient,

v’ Y% dintre angajati aprecieazd problemele de comunicare cu sefii ca motiv de demisie,

v 21% dintre angajati considera ca 50% dintre e-mailurile pe care le primesc zilnic nu sunt importante.

Comunicarea la birou e o problema relevanta si a fost analizata intr-o cercetare si de catre cei de la

Grammarly. Datele arata ca, pentru 2023, comparativ cu 2022:

v’ a crescut cu 18% timpul pe care angajatii il petrec cu comunicarea scrisd,
V' liderii de pldng de o scadere de 12% a eficientei comunicarii scrise i

v’ scadere cu 15% a productivitatii angajatilor din cauza comunicarii ineficiente de la birou in general.

Raportul mai arata ca angajatii au declarat o crestere a stresului cu 7% din cauza comunicarii proaste pe

care o au la job. La nivel de top management:

V' 20% dintre lideri estimeaza ca proasta comunicare afecteaza reputatia companiei,
v’ costurile organizatiilor cresc cu 38% datorita comunicarii slabe.

v’ 19% dintre lideri au declarat ca au pierdut oportunitati de business din cauza comunicarii proaste.

3 https://www.reginamaria.ro/articole-medicale/sanatatea-la-birou/comunicarea-la-birou-importanta-ei-si-cum-sa-o-
imbunatatesti

4 https://gitnux.org/- Gitnux Market Data- un site care include Tn rapoartele sale date statistice urmare cercetrilor pe foarte
multe domenii de interes.

%reptcompAct Adresa proiect: Str. lon Ghica nr.13, sect. 3, Bucuresti Web: drept-comp-act.spiruharet.ro

Beneficiar: Universitatea Spiru Haret E-mail: dreptcompact@spiruharet.ro



https://www.reginamaria.ro/articole-medicale/sanatatea-la-birou/comunicarea-la-birou-importanta-ei-si-cum-sa-o-imbunatatesti
https://www.reginamaria.ro/articole-medicale/sanatatea-la-birou/comunicarea-la-birou-importanta-ei-si-cum-sa-o-imbunatatesti
https://gitnux.org/-

Cofinantat de
Uniunea Europeana

Programul Educatie si Ocupare 2021-2027 Numele proiectului: DreptCompAct - COMPetente ACTuale pentru studenti la DREPT
Cod apel: PEO/71/PEO_P7/0OP4/ESO4.5/PEO_A49 Cod proiect: 312957

Raportul Grammarly mai arata ca firmele americane cheltuiesc 12.506 de dolari pe an pentru fiecare angajat,
din cauza comunicarii slabe, 26% dintre lideri au declarat ca au folosit mai putine resurse financiare atunci
cdand comunicarea a fost eficientd, iar jumdtate dintre ei au reusit si sa imbundtdteasca si reputatia

organizatiei cand s-a imbunatatit comunicarea in companie.

Specialistii MIT Sloan ’subliniaza si ei importanta comunicdrii in mediul de business, mai ales cd cea mai
eficienta unealta a liderilor care vor sa creeze relatii cu ceilalti si sa-si transmita ideile... este comunicarea.
Atunci cdnd sunt bine ,,echipati” sa gestioneze eficient conversatiile si interactiunile, atdt managerii cadt si
liderii reusesc sa rezolve mai eficient problemele care apar, iar intelegerea in profunzime a modului in care
utilizeaza mesajele pe care le primesc si le transmit 1i ajuta sa gestioneze mai bine potentiale conflicte sau

situatii tensionate.

BetterUp® abordeazd subiectul comunicarii la birou §i spune cd o comunicare eficientd poate sd creascd
moralul echipelor, implicarea, productivitatea si satisfactia in legdturd cu job-ul. In plus, managerii care
comunica eficient reusesc sd-si motiveze mai bine angajatii §i au echipe in care existda mai putine neintelegeri.
Asadar comunicarea eficienta in mediul de business aduce beneficii tuturor partilor implicate, indiferent de

nivelul ierarhic sau de mdarimea organizatiei.””

Iatd ca date si informatii deja arhivate statistic demonstreaza rolul comunicarii in organizatii, companii,
rezultatele oferite certificand din nou aspect interdisciplinar privind comunicarea, rolul si efectele ei din
perspectiva personalitatii salariatului, care poate dezvolta stari anxioase dacd comunicarea si relationarea la
Job nu este naturala, corecta, fara atitudini de mobbing, fard nedreptati si manipulari, dezinformari si atitudini
agresive ale colegilor, ale sefilor asupra celui care este diferit, sau are un punct de vedere diferit Intr-o speta

...s1 exemplele pot continua.

5 Specialistii de la MIT Sloan School of Management sunt cadre didactice, cercetatori, studenti si alti membri ai comunitatii
academice de la prestigioasa scoala de management din cadrul Massachusetts Institute of Technology (MIT). Acestia sunt
recunoscuti pentru crearea de idei influente in management si finante, precum modelul Black—Scholes si teoria random walk, si
pentru abordarea practica a rezolvarii problemelor globale complexe, de la inovatie si schimbari climatice la sanatate si
economie. Specialistii includ profesori recunoscuti, unii laureati ai Premiului Nobel in Economie sau ai Medaliei John Bates Clark.
5 https://www.betterup.com/, liderul in domeniul resurse umane asistat de inteligeta artificiala, singura platform& care combin3
inteligenta artificiald, coaching-ul si stiinta comportamentala pentru a genera performante masurabile in afaceri.

71dem 2
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In aceasta parte a doua, este interesant sa continudm diseminarea unui alt material informativ provocator la
reflectare, cu relatdri profesioniste din partea unui expert in manipularea informatiei. ”Tehnicile ascunse de

manipulare care iti controleazi viata | Paul Herinean » 8

01:50 - Ce Este De Fapt Manipularea? 05:22 - Cum constientizam manipularea? 08:05 - tehnica Ego Up si
Ego Down 15:14 - Cum castigi increderea si respectul interlocutorului? 17:39 - Situatii critice cand s-a folosit
manipularea 38:53 - Cum manipulezi manipulatorul? 56:42 - Cat de important e Profiling-ul? 01:15:00 - Doua
lucruri la care sa fim atenti ca sa evitdm manipularea. Timpii care detaliaza tematica pot si folositi de fiecare

dintre noi, daca nu avem rabdarea sd ascultam intreaga emisiune.

Sintetizez mai jos cateva aspecte care influenteazd comunicarea prin forma manipuldrii informatiei,
auditoriului, receptorului mesajului din comunicare verbala standard, tocmai pentru a modifica rezultatul,
reactia receptorului pentru a-i modifica raspunsul la mesaj, stimul, informatie, In avantajul celui care a

comandat manipularea.

Definitia de dictionar a manipularii: Influentarea opiniei publice printr-un ansamblu de mijloace (presa, radio

etc.) prin care, fird a se apela la constrangeri, se impun acesteia anumite comportamente.’

Manipularea psihologica este un tip deinfluentd sociald care urmareste schimbarea perceptiei sau
comportamentului celorlalti cu ajutorul unor tactici ascunse, amagitoare sau chiar abusive. Pentru ca
manipulatorul 1si urmareste doar propriile interese, deseori in detrimentul altora, aceste metode pot fi

considerate exploatatoare, imorale si inseldtoare.

Influenta sociald nu este in mod necesar negativa. De exemplu, doctorii pot incerca sd convingd pacientii sd
renunte la obiceiurile nesanatoase. In general, influenta sociald este perceputa ca fiind inofensiva atunci cand
se respectd dreptul celui influentat de a alege. In functie de context si motivatii, influenta sociala poate fi

considerati manipulare ascunsi.'”

8 https://www.youtube.com/watch?v=CYhd-1ueOx8, 1.25.35. min- podcast 2 aprilie 2025- invitat Paul Herinean, fost ofiter SRI in
spionaj si contrainformatii, are o experienta de 19 ani in intelligence guvernamental. Este specialist in tehnici de relationare,
detectarea comportamentului simulat, profiling si manipulare. Se perfectioneaza prin module de pregatire ale CIA si Paul Ekman
Group, punand bazele unuia dintre cele mai avansate proiecte de cercetare stiintifica Tn domeniul comunicarii nonverbale si
paraverbale.

% https://dexonline.ro/definitie/manipulare

10 https://ro.wikipedia.org/wiki/Manipulare psihologic%C4%83
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Definitia formulatd de inteligenta artificiala combind definitia de dictionar cu definitia manipularii
psihologice, rezultand: ”Manipularea este procesul de influentare psihologica subtila, prin care cineva
incearcd sa controleze sau sa schimbe gandurile, emotiile sau comportamentul altei persoane in favoarea sa,
adesea prin mijloace ascunse, amagitoare sau abuzive, credand confuzie, vinovatie sau indoiala de sine. Scopul
manipulatorului este de a obtine putere, beneficii sau control, profitand de vulnerabilitdtile celuilalt si creand

un dezechilibru in relatie”.

In spatele manipularii se afla influenta sociala (min 3.39) (modurile in care schimbam atitudinile si

convingerile unei persoane, exemplul cel mai frecvent intalnit este marketing-ului comercial.)
Manipularea in acest caz se realizeaza prin inginerie sociala, alt termen care include comunicarea.

Social engineering (in  traducere libera, inginerie sociala) este, in  contextul securitatii
informatiilor, manipularea psihologica a oamenilor pentru a efectua unele actiuni sau a divulga informatii
confidentiale. Aceasta difera de ingineria sociala din cadrul stiintelor sociale, care nu cuprinde divulgarea
de informatii confidentiale. O forma de escrocherie cu scopul de a colecta informatii, a frauda sau a accesa
unele sisteme, ingineria social difera de escrocheria traditionala prin faptul ca aceasta este adesea unul din

multii pasi dintr-o schemd de fraudd mai complexd.'!

A fost definita si ca ,,orice actiune care influenteaza o persoand sa faca ceva care ar putea sau nu sa fie in

interesul lor. 2

Wikipedia, de altfel, in sectiunea cultura populard, enumera o serie de emisiuni, seriale si filme in care s-a
folosit ingineria sociala, pretextele adesea folosite pentru manipulare, prin modificarea mesajului

comunicadrii, pentru convingerea prin persuasiune asupra partenerului de conversatie pentru’>:

e In show-ul de televiziune White Collar, Matt Bomer joacd un escroc inteligent si multi-talentat, care

lucra ca informator pentru FBI.

11 Autor citat de Wikipedia, in definitia ingineriei sociale: ™ Anderson, Ross J. (2008). Security engineering: a quide to building
dependable distributed systems (ed. 2nd). Indianapolis, IN: Wiley. p. 1040. ISBN 978-0-470-06852-6.

12 Citat in definitia ingineriei sociale de catre Wikipedia: ” ,Social Engineering Defined - Security Through Education”. Security
Through Education (in englezd). Accesat in 3 octombrie 2018....de cdtre autorul postdrii

13 Conform def inginerie sociald- Wikipedia, https://ro.wikipedia.org/wiki/Inginerie social%C4%83#cite note-1
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e Infilmul Identity Thief, Melissa McCarthy joacd rolul unei escroace care foloseste pretextarea pentru
a obtine numele, numarul cartii de credit si numarul de securitate sociala al unui director de firma

(Jason Bateman), ceea ce i-a permis sd-i fure identitatea si sa comitd frauda cu carti de credit.

o In filmul Ocean's Eleven'?, echipa foloseste ingineria sociald pentru a jefui un cazinou.

e In filmul A.l. Rising, este folosita ingineria sociala pentru a determina preferintele cosmonautului
Milutin in legatura cu trasaturile androidului Nimani care il va insoti in misiunea sa spatiala spre

sistemul stelar Alpha Centauri.

o In filmul ,, Hackers”, protagonistul a folosit pretextarea atunci cand a cerut unui paznic numarul de
telefon de la modemul unui post de televiziune, pretinzand ca este un important director al
companiei.

e In cartea lui Jeffrey Deaver , The Blue Nowhere”, ingineria sociald pentru a obtine informatii
confidentiale este una dintre metodele folosite de criminalul Phate, pentru a se apropia de victimele
sale.

e Injocul Watch Dogs, protagonistul Aiden Pearce afirmd cd a studiat ingineria sociald atunci cdnd a
crescut intr-un mediu interlop si foloseste tactici de inginerie sociala pentru a manipula alte personaje

pe tot parcursul jocului pentru a obtine informatiile pe care le doreste.

e In serialul TV, Mr. Robot, Darlene rispandeste unitdti flash USB (care contin programe malware) in
fata unei intrari intr-o inchisoare, momind un gardian curios sa compromita reteaua internd a
inchisorii atunci cand conecteaza una dintre unitati la statia de lucru a calculatorului.

Este lesne de inteles, chiar de la catalogarea de catre Wikipedia a exemplelor de inginerie sociala la sectiunea
cultura populard, ca opinia publica este treptat obisnuita cu metode care le modifica, le schimba atitudinile si
convingerile la nivel individual, si apoi colectiv. Si astfel, normalitatea este modificata, iar obiceiurile repetate
devin cutume'?, intrd in cultura colectivi si uite asa, filmele si romanele stiintifico-fantastice devin realitate,

2

in timp, dupa ce, In timpurile cand au fost scrise, realizate puteau fi lesne categorisite la ” teorii ale

conspiratiilor, teorii stiintifico-fantastice”, etc.

14 Obiceiurile recunoscute de puterea de stat si dotate de aceasta cu fortad juridicd devin obiceiuri juridice, cunoscute si sub
denumirea de cutume , conform notiunilor invatate de catre studentii la Drept la TGD- Teoria Generala a Dreptului. Cutuma fiind
o0 norma generala de conduita care apartine lumii empirice, care este exprimata in forma orala, si desemneaza o practica sociala
indelungata, inradacinata si continua, pe care cei care o aplica o considera nu doar dreaptd, dar si obligatorie pentru ordinea
sociald.- conform https://lege5.ro/gratuit/gmzdenbsgu4q/rolul-cutumei-ca-izvor-de-drept-perspective-istorice
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Ingineria sociala este doar una dintre amenintarile n cazul careia actioneaza UE pentru a promova rezilienta

cibernetici si a combate criminalitatea informatica.'> (securitatea cibernetici si ingineria sociali)

Legislatia din Roméania privind ingineria sociala este actualizata, pentru ingineria sociald care implicd o
uzurpare de identitate in mediul online sau folosind mijloace de comunicare la distanta. Sintetizand
reglementrile: Art. 325 Cod penal reglementeaza infractiunea de fals informatic, Inalta Curte de Casatie si
Justitie a statuat prin Decizia nr. 4/25.01.2021, referitoare la pronuntarea unei hotdrari prealabile pentru
dezlegarea unei chestiuni de drept, in sensul ca fapta de a deschide si utiliza un cont pe o retea de socializare
deschisa publicului, folosind ca nume de utilizator numele unei alte persoane si introducand date personale
reale care permit identificarea acesteia, intruneste doud dintre cerintele esentiale ale infractiunii de fals
informatic prevazute in art. 325 din Codul penal, respectiv cea ca actiunea de introducere a datelor informatice
sd fie realizata fara drept si cea ca actiunea de introducere a datelor informatice sd aiba ca rezultat date

necorespunzitoare adevirului. '¢

Nu trebuie insa facutd confuzie intre crearea unui profil (cont) fals pe o retea de socializare, care implicd o
formi de uzurpare de identitate, si crearea unui profil (cont) fictiv.!” Avand ca premisa Decizia obligatorie a
Inaltei Curti de Casatie si Justitie, ar putea intra sub incidenta infractiunii de fals informatic inclusiv conduite
precum phone spoofing '¥(caller ID spoofing) sau deepfaking.!® ClarificAnd terminologia realizim din nou

interdisciplinaritatea notiunilor. Astfel:

v’ Phone spoofing, in traducere falsificarea ID-ului apelantului este un atac de falsificare care face ca ID-ul
apelantului retelei telefonice sa indice destinatarului unui apel ca initiatorul apelului este o alta statie decét
statia originara reala. Acest lucru poate duce la afisarea unui numar de telefon diferit de cel al telefonului
de la care a fost efectuat apelul.

V' Deepfake-urile (0 combinatie de termeni precum ,, deep learning ” si ,, fake ) sunt imagini, videoclipuri

sau fisiere audio editate sau generate folosind inteligentd artificiald , instrumente bazate pe inteligenta

15 https://www.consilium.europa.eu/ro/policies/cybersecurity-social-engineering/

16 Decizia nr. 4/2021”.  Tnalta Curte de  Casatie si Justitie. Accesat  1n 25 august 2023.-
https://legislatie.just.ro/Public/DetaliiDocumentAfis/238047

17 George Zlati. ,Punct de vedere referitor la problema conturilor ,false" pe retelele de socializare. Dezlegarea unei dezlegari de
drept”. Penalmente Relevant. Accesat in 25 august 2023.- https://www.penalmente.eu/2021/01/27/punct-de-vedere-referitor-
la-problema-conturilor-false-pe-retelele-de-socializare-dezlegarea-unei-dezlegari-de-drept/

18 https://en.wikipedia.org/wiki/Caller ID spoofing

19 Zlati, George (2020). Tratat de criminalitate informaticd, vol. 1. Bucuresti: Editura Solomon. pp. 550-551. ISBN 978-606-8892-
62-7.
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artificiald sau software de editare audio-video. Acestea pot infatisa persoane reale sau fictive si sunt
considerate o formd de media sintetica, adica media creatd de obicei de sisteme de inteligenta artificiala

prin combinarea diverselor elemente media intr-un nou artefact media.?°

Analiza tipurilor de manipulatori si a modalitatilor de manipulare ne ajuta sa detetdm in practica aceste tehnici
si metode, acesti indivizi, care chiar daca nu toti au intentii “criminale”... criminalitatea gulerelor albe este
tot o forma de criminalitate, a celor “super inteligenti”, care, daca o fac din distractie, din ego (sd-si doveasca
cd pot) sau pur si simplu CA STIU SI POT; trebuie si realizeze ci inteligenta folositd cu incilcarea legilor

acestei lumi 1i poate aduce dupa gratii!

Dupa Dr. George Simon, ?! citat de Wikipedia, (manipularea psihologica) ne ajuta sa sintetizam rapid tehnicile
de manipulare, vulnerabilitatile victimelor pentru a nu ne afla printre ei, pornind de la motivatia acestor
manipulatori (nevoia de a-si atinge scopurile si de a castiga cu orice pret, nevoia de a avea sentimentul de

putere si superioritate fata de ceilalti, nevoia de a fi in control)
Dr. George Simon a identificat urmatoarele tehnici manipulative:

e Minciuna: Pe moment e greu de spus daca cineva minte, desi deseori adevarul iese la iveald dupa un timp,
cand deja e prea tarziu. Un mod de a reduce sansele de a fi mintit este de a intelege ca indivizii cu unele
tipuri de personalitate (in special psihopatii) sunt experti in arta minciunii si a trisatului, facand frecvent

aceste lucruri, deseori cu subtilitate.

e Minciuna prin omisiune: Aceasta este o forma subtild de minciund, comisd prin omiterea unei parti
semnificative din adevar. Aceasta tehnicd se mai utilizeazd in propaganda.- tehnica folositda adesea in

regimurile totalitare.
o Negarea: Manipulatorul refuza sa admita ca el sau ea a facut ceva rau.

o Justificarea: O scuza prezentata de manipulator pentru comportamentul neadecvat. Justificarea este strans

legata de spin.

20 https://en.wikipedia.org/wiki/Deepfake

21 Simon, George K (1996). In Sheep's Clothing: Understanding and Dealing with Manipulative People. ISBN 978-
0965169608. (referinta pentru intreaga sectiune)- citat de Wikipedia-

https://ro.wikipedia.org/wiki/Manipulare psihologic%C4%83; https://www.amazon.com/Sheeps-Clothing-Understanding-
Dealing-Manipulative/dp/1935166301
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e Minimizarea: Un tip de negare cuplata cu justificare. Manipulatorul spune ca comportamentul lui/ei nu
este atat de daunator sau iresponsabil precum sugereaza altcineva, de exemplu spunand ca o insulta a fost

doar o gluma.

o Atentia sau neatentia selectiva: Manipulatorul refuza sa acorde atentie oricdrui lucru care l-ar abate de

la agenda sa, spunand lucruri cum ar fi,,Nu vreau sd aud”.

o Diversiunea: Manipulatorul nu acorda un raspuns direct unei intrebari directe, ci face o diversiune,

directionand conversatia catre un alt subiect.

o Evaziunea: Similard cu diversiunea, dar aici se oferd raspunsuri vagi, irelevante, divagatii sau expresii

ambigui.

o Intimidarea mascata: Manipulatorul isi pune victima in defensiva folosind amenintari voalate (subtile,

indirecte sau subintelese).

o Culpabilizarea: Un tip aparte de tactici de intimidare. Un manipulator se adreseazi constiintei** victimei
si sugereaza ca acesteia nu 1i pasd Indeajuns, ca e prea egoista sau cad o duce prea usor. De obicei, asta face
ca victima sd se simtd prost, punand-o intr-o pozitie inferioara, provocandu-i anxietate si indoiald de sine.
(distinctia dintre victima reala si cea care doar se victimizeaza este inca obiectul de studiu al specialistilor
psihologi, psihiatri, pedagogi, educatori, filosofi, specialisti Tn morala si etica si chiar juristi penalisti s1 nu

numai etc.)

e Rusinarea: Manipulatorul foloseste sarcasmul si ocara pentru a amplifica frica si indoiala de sine in
victima. Manipulatorii folosesc aceasta tacticd pentru a-i face pe ceilalti sa se simtd nevrednici si prin
urmare, sa li se supuna. Tacticile de rusinare pot fi foarte subtile, de exemplu o privire aprigd, un ton al
vocii nepldcut, comentarii retorice sau sarcasm subtil. Manipulatorii te pot face sa te simti rusinat pentru
simplul fapt ca ai indraznit sa li te opui. Este o modalitate efectiva de a crea un sentiment de inadecvare in

victima.

22 Constiinta (din latinescul conscientia) este un proces cognitiv care provoacd emotii si asociatii rationale bazate pe filosofia
morald a unui individ sau pe sistemul sdu de valori. in termeni comuni, constiinta este adesea descrisd ca ducand la sentimente
de remuscare atunci cand o persoana comite un act care intra in conflict cu valorile sale morale. Masura n care constiinta
influenteaza judecata morald inainte de o actiune si daca astfel de judecati morale se bazeaza sau ar trebui sa se bazeze pe ratiune
a determinat dezbateri, in mare parte din istoria moderna, intre teoriile moderne in juxtapunere la teoriile romantismului si a altor
miscari reactionare dupa sfarsitul Evului Mediu.- https://ro.wikipedia.org/wiki/Con%C8%99tiin%C8%9B%C4%83

%reptCompAct Adresa proiect: Str. lon Ghica nr.13, sect. 3, Bucuresti Web: drept-comp-act.spiruharet.ro

Beneficiar: Universitatea Spiru Haret E-mail: dreptcompact@spiruharet.ro



https://ro.wikipedia.org/wiki/Romantism
https://ro.wikipedia.org/wiki/Con%C8%99tiin%C8%9B%C4%83

Cofinantat de
Uniunea Europeana

Programul Educatie si Ocupare 2021-2027 Numele proiectului: DreptCompAct - COMPetente ACTuale pentru studenti la DREPT
Cod apel: PEO/71/PEO_P7/0OP4/ESO4.5/PEO_A49 Cod proiect: 312957

e Jucarea rolului de victima ("sirmanul/a de mine'): Manipulatorul se portretizeaza ca fiind o victima
a circumstantelor sau a comportamentului altcuiva pentru a provoca mild, simpatie sau compasiune.
Oamenii care se ghideaza in functie de constiinta si carora le pasa nu suporta sa vada pe nimeni suferind

si manipulatorului 1i este usor sa se folosesca de simpatie pentru a obtine cooperare.

« Invinovitirea victimei: Aceasta este o tacticd eficienta de a pune victima In defensiva, mascand totodata

intentia agresiva a manipulatorului.

e Jucarea rolului de servitor: Agenda personald este mascata de pretextul servirii unei cauze nobile, de
exemplu spunand ca se comporta intr-un anumit fel din ,,supunere” sau pentru ca se afla ,,in slujba lui

Dumnezeu” sau a unei figuri autoritare similare.

e Seductia: Manipulatorii folosesc sarmul superficial, lauda, magulirea sau sprijinul fatis al altora pentru a

le castiga increderea si loialitatea.

e Proiectarea vinii (datul vinii pe altii): Manipulatorul giseste un tap ispasitor, deseori in moduri subtile,

greu de detectat.

o Simularea inocentei: Manipulatorul incearca sa sugereze cd raul facut nu a fost intentionat sau ca nu a
facut lucrul de care este acuzat. Manipulatorul se poate preface surprins sau indignat. Aceasta tactica face

ca victima sa se indoiasca de propria judecatd sau chiar de sdndtatea ei mintala.

o Simularea confuziei: Manipulatorul face pe nestiutorul, pretinzand ca nu stie despre ce vorbesti sau ca e

confuz cu privire la o problema importantd care i-a fost adusa la cunostinta.

o Afisarea furiei: Manipulatorul exprima furie pentru a afisa suficientd intensitate emotionala si manie
pentru a soca victima si a o face sa se supund. De fapt, manipulatorul nu este nervos, ci se preface. El

vrea ceva si ,,se enerveaza’” daca nu obtine lucrul respectiv.

Daca reflectam cu atentie asupra acestor tehnici, realizim ca noi toti am fost nu doar odata, ci de multe ori
manipulati prin comunicare, in conversatiile purtate in familie, la job, cu prietenii reali sau cei pe care ii

credeam prietenti, etc.
Vulnerabilitatile victimelor, sintetizate tot de dr George Simon sunt:

v’ naivitatea — victimei i este greu sa accepte ideea ca unii oameni sunt sireti, necinstiti si nemilosi sau e in

negare cand e victimizata. Este tiparul omului bun, care crede ca toti cei din jurul sdu sunt la fel ca el!
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v’ constiinciozitate exagerati — victima este inclinatd sa acorde manipulatorului beneficiul indoielii si sa
priveasca lucrurile din perspectiva acestuia, In care da vina pe victima. Pune-te in locul lui”, sa intelegi
motivul, scopul faptelor manipulatorului, Incercand sa-i gésesti circumstante atenuante pentru faptele lui
(de regula atitudinea empatului de buna credinta!)

v' incredere in sine scizuti — victima se indoieste de sine, lipsindu-i increderea si hotararea, existand o
probabilitate mare de a intra in defensiva foarte repede. Aici rolul familiei este decisiv in a-1 incuraja pe
cel diferit prin sensibilitate, tocmai pentru a-i pune in bagajul de viitor adult acele instrumente, tehnici,
metode care si-1 transforme intr-un om puternic, care si nu fie NICIODATA vulnerabil acestei categorii
de manipulatori.

v intelectualizare — victima incearca din greu sa inteleagd manipulatorul si crede ca acesta are un motiv
intemeiat pentru care se comportd asa. ( Nu incerca sa intelegi la nivel intelectual motivatia, mai ales cand,
de multe ori, manipulatorul este si psihopat si/sau sociopat!) de altfel, in aceeasi sursa indicatd exista o

2 »psihopatia fiind o trasdturd

analizd a ”Strategiei manipulative de bazd a unui psihopat”,
de personalitate caracterizata prin comportament asocial, capacitate redusa de a avea remuscari §i
empatie, alaturi de lipsa de control a comportamentului.” Din aceasta categorie, din pacate se identifica

de catre oamenii legii, cei mai multi infractori!

Si pentru ca prezinta interes pentru subiectul analizat, enumeram caracteristicile comune ale celor cu

aceastd tulburare de personalitate®®:

mint sau furd in mod persistent;

e tendinta de a viola drepturile altora (la proprietate, fizica, sexuald, legala, emotionala);
e inabilitatea de a pastra un serviciu,

e lipsa de interes fatd de siguranta sa si a altora;

e lipsa regretului ca au facut rau altora;

e prezenta unui farmec superficial;

2 https://ro.wikipedia.org/wiki/Manipulare psihologic%C4%83
24 https://ro.wikipedia.org/wiki/Psihopatie
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e impulsivitate;
e un simt extrem de indreptatire;
e inabilitatea de a-si face sau a mentine prietenii.

Relevanta cunosterii caracteristicilor celor diagnosticati sau NU cu aceastd afectiune, in analiza noastra
privind comunicarea ca si competenta transversala, o reprezintd dezvoltarea capacitatilor noastre intuitive,
in baza unor cunostinte despre ceea ce reprezintd aceastd tulburare de personalitate; pentru a-i depista, a-i
analiza, ca mai apoi sa stim cum sd comunicam cu ei: in familie, daca-i avem, la job, dacd ne sunt colegi

sau chiar sefi; in societate daca-i intdlnim si se comportd abuziv, in social media, in grupul de prieteni, etc.

v dependenti emotionald — victima are o personalitate dependenta sau docild. Cu cat victima este mai
dependentd emotional, cu atat este mai vulnerabila in fata manipularii sau exploatarii. Aici traumele din
copilarie, modelele culturale diferite, genereaza victime sigure in fata celui care va specula un suflet bland,
un om prea bun pentru timpurile actuale, o personalitate complexa, o persoana cu inteligentd emotionala
dezvoltatd peste mediu, cu care s-a ndscut sau si-a dezvoltat-o in timp. Dependenta emotionala de o
persoand abuzatoare, este ddunatoare pentru victima, dar in avantajul manipulatorului, care devine in timp

abuzator, speculand tocmai felul de a fi sensibil si diferit al victimei.

Nevoia apartenentei la grup, de exemplu poate fi speculatd de manipulator, in dezavantajul celui agresat,
manipulat, prin oferirea de validare! Catd vreme cautdm validari In exterior si avem nevoie de altii sa ne laude,
suntem vulnerabili impotriva celor care ne vor manipula pentru obtinerea de informatii, avantaje de orice fel,
sau pur si simplu din satisfacerea ego-lui personal cd sunt ”cei mai tari”. Prin manipulare se pot obtine
informatii sensibile despre companie, cifra de afaceri, etc, informatii confidentiale, pe care altfel nu le-ar fi
dezvaluit. Iata o altd motivatie a importantei constientizarii acestor metode de manipulare, care pot fi folosite

asupra noastra, fara ca noi macar sa realizam acest lucru!

Si in sfera juridicd au existat si existd preocupdri in analiza modului in care mesajul este transmis si
receptionat de catre partile implicate intr-un litigiu. (cei care solicita dreptatea in fata judecatorului si cei care

administreaza impartirea actului de justitie.)

Imaginea de mai jos este semnificativ importantd din perspectiva modului in care fiecare dintre partile
implicate este constientd de rolul sdu In transmiterea si receptionarea mesajului, informatiilor, faptelor,

concluziilor subiective ale fiecarei parti implicate in actul de justitie, etc.
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Asa cum se vede si In imagine, mediul de transmitere poate influenta decisiv daca este distorsionat mesajul

catre receptor (judecator), influentdnd decodificarea mesajului pentru ca acesta sa fie receptionat corect.

Mediul de
transmitere

Decodificare

Codificare

' Distorsiune ‘

LITIGATOR JUDECATOR

www.CastigaProcese.ro

Sursa: https://www.juridice.ro/wp-content/uploads/2016/02/schema_comunicarii_judiciare.png

Concluzii: Comunicarea este liantul care mentine unite locurile de munca, dar si cea care creeaza si mentine
conexiunea intre colegi, cu clientii, etc, in functie de specificul job-ului. Fie ea comunicare verbald sau scrisa
este la fel de importanta! Ati primit vreodata un e-mail atat de confuz incat a trebuit sa il cititi de cinci ori?,
sau ati asistat la o sedintd in care nimeni nu a fost pe aceeasi lungime de unda? Starea de confuzie in urma
unei sedinte in care nu s-a inteles mare lucru va genera confuzii in privinta aplicarii sarcinilor pe care angajatul

le care de efectuat. Acestea sunt rezultatul unor abilitati slabe de comunicare.

Un bun comunicator stie sa-si adapteze mesajul in functie de public. El trebuie sa si asculte, Tn mod activ, iar
din perspectiva salariatului, ascultarea activa presupune, in loc s astepte sa le vina randul sa vorbeasca, sa
participe, atunci cand are ceva de spus, ceva care ar putea conduce discutia spre o receptare mai corecta si

completa a mesajului.

Pentru a intelege de ce este importantd comunicarea ca si competenta transversald, ne amintim definitiile. Din
punct de vedere tehnic, competentele transversale sunt un amestec de comunicare, inteligentd emotionala,

adaptabilitate, lucru 1n echipa si o mare varietate de alte capacitati non-tehnice. Cu totii am intalnit situatii
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cand un manager abordeaza o conversatie dificila cu empatie, solutionand situatia rapid si eficient sau cand
un coleg de munca rdméane calm sub presiune. Acestea sunt doar doud exemple in care comunicarea este
esentiala in stabilirea si mentinerea unui mediu echilibrat, calm, eficient, la job, pentru o productivitate marita,

spre binele tuturor.

Expert Consiliere Cariera — ECC 2
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