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ANEXA DOCUMENT - BAZA DE DATE
Competente transversale in domeniul juridic. Comunicarea (IV)

Comunicarea in Metavers

Anexa Scenarii prezentate in materialul : "Metaverse — viitorul la prezent. Implicatii si provocari din
perspectiva rezilientei nationale”!

Scenariu nr. 1:Realitatea cotidiana nu mai este dezirabila la un anumit moment al vietii pentru o persoand,

iar aceasta se refugiaza in realitatea virtuala.

Obiectivul principal al unei astfel de pozitionari este acela ca persoana sa ,.traiasca o viata perfectda” unde nu
mai este necesar sa respecte normele societatii. Mediul ,,ideal” pe care orice om si-l poate crea prin intermediul
unui avatar in sfera digitald poate conduce la ruperea individului de realitate si vulnerabilizarea semnificativa
a acestuia odatd cu revenirea la ,realitate”, iar prin aceasta se ajunge la expunerea semnificativa la o gama

larga de stimuli interni si externi la nivel societal.

Un exemplu concludent in acest sens poate fi expunerea masiva a populatiei la dezinformare, in special a
segmentului de populatie tanara (copii si (pre)adolescenti), care nu mai dispune de mecanismele de verificare
a autenticititii unui mesaj, pentru simplul motiv ca lumea virtuala, prin ,,perfectiunea” oferita, afecteaza
semnificativ capacitatea fiintei umane de a discerne Intre bine si rau, intre real si ireal, intre adevarat sau fals,

intre autentic sau neautentic, situatie in care este afectatd Intr-o proportie foarte mare rezilienta societald la

dezinformare.

! https://e-arc.r0/2022/07/27/metaverse-viitorul-la-prezent-implicatii-si-provocari-din-perspectiva-rezilientei-nationale/ 22.07.2022
Autor: Andrei Fodor
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Autorul Manfred Spitzer trateaza pe larg in cartea sa, ,,Dementa digitala: cum ne tulburd mintea noile
tehnologii”, aspecte fundamentate stiintific privind impactul negativ al noilor tehnologii asupra psihicului
uman. Printre capitolele lucrarii se numara: ,,Scoala: copypaste in loc de scris si citit?”, ,,Memorare 1n creier
sau depozitare in cloud?”, ,Retelele sociale: Facebook in loc de face fo face”, ,Laptopuri la gradinita?”,
,Jocuri digitale: note proaste” ,,Multitasking: atentie tulburata”, , Insomnie, depresie, dependenta si consecinte

fizice”.

Scenariu nr. 2: O persoana cu abilitati consistente in domeniul tehnologic dezvolta capabilitati tehnice

inovatoare pentru a fi utilizate in scopuri ce sunt exceptate controlului de legalitate al acestora.

Intr-o astfel de situatie este posibil ca o persoana si ,,se antreneze” in mediul virtual oferit de Metaverse, sa
conceapa solutii tehnologice de impact, inovatoare, pe baza unora deja existente si care sd fie implementate
ulterior in viata reald, dar a caror utilizare si efecte excedeaza cadrul legal obligatoriu dupa care functioneaza

societatea.

O asemenea abordare este specific oricarei persoane care doreste ,,recunoastere” din partea societatii si care
vizeaza sa produca efecte ,,demne de tinut minte” la nivelul intregii societati. Printre domeniile in care se poate
inregistra o astfel de evolutie se numara criptomonedele, tehnologia blockchain, biologia sinteticd, inteligenta

artificiald, internet of things (IOT) sau Invatarea automata (machine learning).

Posibilitatile oferite de Metaverse, in principal din perspectiva anonimizarii identitatii si actiunilor, pot
constitui mediul favorabil pentru astfel de abordari, cu impact semnificativ in ceea ce priveste rezilienta in

domeniul tehnologiilor emergente cu potential disruptiv, respectiv al rezilientei sistemelor de comunicatii

si a noilor ecosisteme tehnologice.

Scenariu nr. 3: O persoana cu intentii reprobabile se pregateste in mediul virtual pentru comiterea unor fapte

ilicite la nivelul societatii.

Starea de legalitate in societate, precum si siguranta si protectia cetatenilor sunt implementate si mentinute
prin sistemul legislativ al statului, in ansamblul sau, iar aplicarea normelor legale se realizeaza prin intermediul

agentiilor de aplicare a legii.

In aceste conditii, viziunea Metaverse aduce in discutie un paradox, si anume posibilitatea ca orice persoana
sa se transpuna in realitatea virtuala si sa ,traiasca” sau sa actioneze dupd propriile reguli, fard sa fie obligata

sd respecte normele generale si specifice ale societatii reale. Pe cale de consecinta, in mediul virtual o astfel

%reptCompAct Adresa proiect: Str. lon Ghica nr.13, sect. 3, Bucuresti Web: drept-comp-act.spiruharet.ro

Beneficiar: Universitatea Spiru Haret E-mail: dreptcompact@spiruharet.ro




Cofinantat de
Uniunea Europeana

Programul Educatie si Ocupare 2021-2027 Numele proiectului: DreptCompAct - COMPetente ACTuale pentru studenti la DREPT
Cod apel: PEO/71/PEO_P7/0OP4/ESO4.5/PEO_A49 Cod proiect: 312957

de persoana se poate transpune in diverse scenarii 1n care concepe modalititi de incélcare a legilor din viata

reald, pe care ulterior, odata cu revenirea ,,la realitate”, sa le si puna in practica.

Din aceasta perspectiva, se delimiteaza anumite aspecte care evidentiaza indicatori de avertizare importanti la

nivel societal, cu impact la adresa rezilientei fata de crize si urgente complexe, iar acestia sunt circumscrisi

unor potentiale situatii cu efecte negative la adresa bunei functionari a societatii, cum ar fi:

e persoanele cunoscute ca avind un comportament violent in spatii publice pot ,,imagina” in spatiul virtual
diferite modalitdti de confruntare cu fortele de ordine in situatia unor actiuni de protest care degenereaza
in violente de stradd, sub protectia anonimatului si avand ,,avantajul” ca nu resimt forta coercitiva a

statului;

e orice persoana cu profil infractional poate profita de mediul virtual pentru a se transpune in situatia unui
infractor care savarseste diferite fapte antisociale, pentru a experimenta sentimentul de ,.libertate”, de a
incdlca regulile generale ale societatii fara sa suporte consecintele pentru faptele comise, existand riscul

ca ulterior sd pund in practica astfel de actiuni in lumea reals;

e o persoana cu profil nationalist-extremist, pe fondul convingerilor ideologice, se poate ,,antrena” in mediul
virtual pentru planificarea si executarea unor atentate teroriste, ca recunoastere si confirmare a propriilor
idei si convingeri transpuse 1n realitate; acelasi tipar actional poate fi aplicat si in cazul unor actiuni de tip
paramilitar, pentru simularea unor actiuni armate (inspirate din realitatea conflictelor armate - razboaie

civile si lovituri de stat, actiuni destabilizatoare, afectarea infrastructurilor critice nationale etc.).

Scenariu nr. 4: Un actor statal sau non-statal, din mediul intern sau extern, utilizeaza spatiul virtual pentru a

experimenta actiuni destabilizatoare in societate.

Dinamica accentuata a fenomenelor si contextelor actuale, reconfigurarea sferelor de influenta ale actorilor
regionali si internationali, realitatea autohtond marcatd de schimbarea sistemelor de valori ale societdtii
evidentiazd un mediu instabil si lipsit de predictibilitate, care poate constitui fondul propice pentru

destabilizarea societala.

Avand caracter de specificitate in cadrul acestui tablou actional, mediul politic, in ansamblul sdu, precum si
posibilele fluctuatii ale acestuia determinate de gradul in care masurile adoptate la nivelul societdtii 1si ating

sau nu obiectivele reprezinta principala ,.tintd” a unor potentiale actiuni de destabilizare a societatii. Astfel,
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palierul decizional si cel executiv, ca instrumente principale de implementare a politicilor statului la nivelul

societdtii, sunt elemente vitale ale unui sistem social echilibrat, adaptat realitatilor si necesitatilor natiunii.

Importanta acestor elemente impune, pe cale de consecinta, protejarea lor prin intermediul unor organizatii
specifice existente in societate, insd tocmai acest aspect genereazd o contradictie majora: specificitatea
activitatii institutiilor de protectie a spectrului decizional Ingreuneazd semnificativ potentiale actiuni de
influentare a actului guvernamental de catre diversi actori si determind identificarea unor variante alternative

de mascare si disimulare a unor astfel de activitati.

Astfel, acesta este punctul de convergenta intre obiectivul vizat in lumea reala si posibilitatile tehnice oferite
de Metaverse: orice entitate ostild care vizeaza destabilizarea societatii poate experimenta cu ajutorul realitatii

virtuale atdt modalitdti diverse de atingere a acestui obiectiv complex, cat si mecanisme de disimulare si

implementare aplicata in lumea reald, context in care astfel de actiuni pot afecta semnificativ rezilienta pentru

asigurarea continuitdtii guvernarii.

De mentionat este faptul ca exemplificarea privind palierul decizional si executiv la nivel societal nu este
exhaustiva, acest tipar actional putand fi implementat intr-o gama largd de domenii sau sectoare la nivel

national, precum si in cazul unor state vecine cu Romania, situatie in care poate afecta rezilienta statelor din

vecindtatea NATO si UE la influentele antioccidentale ale actorilor statali si non-statali.

Scenariu nr. 5: O persoana sau o entitate valorifica spatiul virtual pentru a concepe scenarii de afectare a

infrastructurilor critice nationale.

Recunoscute si asimilate drept resurse de importanta strategica pentru stat, infrastructurile critice nationale
reprezintd un segment important al rezilientei tarii noastre, in principal din perspectiva protejdrii si asigurarii

continuitdtii functiondrii unor servicii esentiale pentru societate.

In conditiile unui context securitar regional si international imprevizibil si fluctuant, se impune o abordare
pragmatica, pro-activd a domeniului rezilientei statului in fata unei diversitati de provocari, atit prezente, cit

si potentiale.

Printre aceste potentiale provocari se numara si posibilitatile tehnice oferite de Metaverse privind utilizarea
realitatii virtuale, care poate fi valorificata si In sens negativ, prin crearea unor contexte sau situatii ,,paralele”
cu viata reald, dar configurate In contradictie cu legalitatea din societatea reala si cu posibilitatea afectarii

starii de normalitate sociala.
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Astfel, pe fondul unor intentii destabilizatoare, in conditiile unui context conflictual la nivel inter-statal sau
efectiv pentru a demonstra ,,cd se poate”, o entitate sau o persoana isi poate folosi imaginatia pentru a crea in
cadrul realitatii virtuale Metaverse diverse posibilitati de afectare a unor obiective sau infrastructuri critice,

concepute dupa modelul celor existente Tn societatea reala.

In acest context, provocarea esentiald pentru societate consta in posibilitatea ca aceste scenarii experimentate
in spatiul virtual sa fie transpuse si la nivelul societatii reale, iar Tn aceasta situatie exemplele pot fi diverse:
incapacitarea sistemului de semnalizare rutierd In orase sau pe drumuri nationale ori autostrazi, virusarea
sistemelor informatice care asigura coordonarea transporturilor rutiere, aeriene, navale sau feroviare,
indisponibilizarea unor noduri de transport esentiale sau a oricaror infrastructuri critice in domeniul

transporturilor, afectarea capabilitatilor de asigurare a resurselor pentru toate categoriile de transporturi etc.

Din aceasta perspectiva, posibilitatea materializarii unor astfel de scenarii reprezintd o provocare importanta

pentru societate, avand impact principal in ceea ce priveste rezilienta infrastructurii_de transporturi, cu

mentiunea cd abordarea nu este exhaustiva si poate fi extinsa si la nivelul altor categorii de infrastructuri critice

la nivel national.
CONCLUZII

Fard indoiala, viziunea si proiectul Metaverse reprezintd un reper important in evolutia tehnologica a perioadei

actuale si viitoare care, cu siguranta, va schimba semnificativ modul de viata al societatii, in ansamblul sau.

Avand in vedere ,,dimensiunea” si implicatiile profunde pe care le presupune, Metaverse genereaza un
entuziasm foarte mare, provenit, in cea mai mare parte, din zona companiilor care activeaza in domeniul IT.
La momentul actual, este cert faptul ca Metaverse se afld in stadiul de proiect, inca se analizeaza in ce masura
viziunea fiecdrei companii din domeniul tehnologic va fi posibilad din punct de vedere tehnic, iar investitorii

interesati de acest proiect inca manifesta precautie.

In situatia in care proiectul Metaverse se va bucura de un larg succes si va fi adoptat pe scara larga la nivel
societal, cu sigurantd va aduce cu sine avantaje si beneficii in multiple domenii de activitate (cum ar fi, de

exemplu, domeniul relatiilor de munca, cel recreativ, de formare profesionald sau de cercetare si Invatare),
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insa trebuie avute in vedere si dezavantajele inerente unui astfel de proiect, parte dintre acestea existand deja

in societate ca rezultat al actualelor tehnologii utilizate pe scari largi de orice persoani[4].2

Din aceastd perspectiva, actualul nivel de dezvoltare tehnologica aduce cu sine schimbari substantiale in
modul de gandire si de percepere a lumii, in modul de raportare la realitatea inconjuratoare, precum si in
comportamentul persoanelor. Mediul on-line si produsele cibernetice asociate reprezinta repere de baza in
cadrul actualei ,,ere tehnologice”, iar accesarea acestora pe scard largd de catre o mare parte din populatia
globului presupune, pe langa efectele benefice unanim recunoscute si anumite efecte negative, evidentiate, in
principal, prin intermediul analizelor si studiilor de specialitate elaborate de catre comunitatea stiintifica

internationala.

Astfel, psihologul britanic Mark Griffits a definit ,,dependenta tehnologica” drept o dependentd non-chimica

bazata pe interactiunea om — masind, acesta considerand dependenta de mediul on-line un astfel de exemplu.

Totodata, Asociatia Americand a Psihologilor a evidentiat pericolul reprezentat de ,,abuzul de Internet”,
considerand ca acesta ar putea fi una dintre bolile civilizatiei mileniului urmétor. ,,Abuzul de Internet” este
pozitionat de catre psihologi pe acelasi nivel cu alcoolismul si consumul de droguri in ceea ce priveste efectele
negative, rezultatele anumitor cercetari relevand faptul ca aproximativ 80% dintre internauti au dificultati
majore In stabilirea de contacte umane. De asemenea, psihiatrul Tonino Cantelmi de la Universitatea
Gregoriana din Roma, afirma cad o navigare In mediul on-line mai lunga de 5 — 6 ore zilnic poate produce

simptome precum confuzie mentala, halucinatii si delir.

Potrivit unui studiu realizat de catre Carnegie Mellon University din Pittsburg pe parcursul a 2 ani, persoanele
care petrec chiar si cateva ore sdptamanal pe Internet, cunosc niveluri crescute ale depresiei si singuratatii fata
de situatia in care ar folosi mediul on-line mai putin frecvent. Totodata, printre rezultatele cercetarii se numara
concluziile potrivit carora: subiectii au raportat un declin al interactiunilor cu familia si cu cercul de prieteni,

concomitent cu cresterea timpului petrecut on-line; s-a inregistrat o crestere a depresiei si insingurarii

2 Note:

[4] Ex.: dependenta generala a utilizatorilor de Internet si efectele secundare precum utilizarea problematica a retelelor de
socializare si a jocurilor video cu repercusiuni mentale si fizice pentru perioade mari de timp, printre care anxietatea, stilul de
viata sedentar, riscul crescut de obezitate si boli cardiovasculare; posibilitatea ca Metaverse sa fie utilizat drept o ,,scapare” din
realitate, Tn mod similar cu folosirea actualelor tehnologii furnizate de Internet; crimele virtuale, abuzul sexual, hartuirea in
mediul on-line ridica probleme importante privind siguranta utilizatorilor si reprezintd provocari majore care pot fi propagate in
mod similar prin intermediul acestuia; prezenta potentiala a pradatorilor de copii pe platformele Metaverse este o alta
ingrijorare, alaturi de potentialul de a agrava depresia si insingurarea copiilor.
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subiectilor participanti; relatiile interpersonale mentinute la distante mari, fara contact direct, nu constituie
baza necesara pentru asigurarea starii de securitate psihologica si fericire; tehnologia sociala utilizata pentru

comunicare intre indivizi si grupuri este asociata cu declinul implicarii sociale si a starii psihologice de bine.

De mentionat este faptul ca studiul a fost sustinut financiar de importante companii din domeniul industriei

de calculatoare si telecomunicatii.
In aceste conditii, intrebarea esentiald care se evidentiaza este succinta si directd: ce avem de facut?

Raspunsul la o astfel de intrebare poate fi contextualizat anumitor directii de actiune identificate de o maniera

pro-activa, pe baza informatiilor existente in prezent, respectiv:

o analizarea fenomenului Metaverse la nivelul anumitor think tank-uri, cu participarea unor specialisti in
domeniile cu care Metaverse se interconecteaza la nivel societal si elaborarea unor ghiduri de bune practici,
configurate pe coordonate cum ar fi: adresabilitate, avantaje, dezavantaje, riscuri, vulnerabilitati, costuri,

impact la nivel societal etc.;

e planificarea si desfasurarea unor campanii de informare privind Metaverse, avand ca obiectiv principal

constientizarea publicului larg privind implicatiile acestuia din perspective multiple;

o consolidarea rezilientei nationale la efectele negative ale tehnologiilor de tip nou, prin anticipare si
adaptarea societatii la noile coordonate, in principal prin dezvoltarea de politici/doctrine specifice de catre

institutiile publice, care sd fie configurate n beneficiul:
e cetdteanului, ca element central in societate;

e societdtii, din perspectivd multipla: 1) ca sistem de valori si norme obligatorii pentru cetatenii sdi; 2) a
capabilitatii de a absorbi eventualele socuri ce pot aparea in plan societal odata cu implementarea acestor
platforme; 3) a implicérii sistemului de Invatdmant prin procesul de educare a copiilor si a tinerilor, prin
intermediul caruia sd se completeze nevoia de intelegere a avantajelor, dezavantajelor si impactului

Metaverse asupra individului si a societatii.
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